Politica d’Uso Accettabile e Sicuro delle Risorse Tecnologiche
(P.U.A)

La Commissione P.O.F. dell’lstituto ha redatto questo documento che é stato approvato

Dal Collegio dei Docenti del 12 settembre 2006
Dal Consiglio di Istituto del 22 settembre 2006

Gli aggiornamenti si effettueranno con cadenza annuale.
| vantaggi di Internet a scuola

Il curricolo scolastico prevede che gli alunni imparino a trovare materiale, recuperare
documenti e scambiare informazioni utilizzando le TIC. Internet offre sia agli alunni sia
agli insegnanti una vasta scelta di risorse e opportunita di scambi culturali. Inoltre su
Internet si possono recuperare risorse per il tempo libero, le attivita scolastiche e sociali.
Gli insegnanti hanno la responsabilita di guidare gli alunni nelle attivita on-line, di stabilire
obiettivi chiari nell’'uso di Internet e insegnare un uso di Internet responsabile.

L'obiettivo principale resta quello di arricchire ed ampliare le attivita didattiche,
secondo quanto prevede il curricolo scolastico, I’eta e la maturita degli studenti.

Visto il D.P.R. n. 275 del 25 febbraio 1999;

Vista la L. 675 del 31 dicembre 1996 relativa alla privacy;

Visto il DIsg 196/2003 sulla privacy entrato in vigore 1'1/1/2004;

Vista la L. 325/2000 sull’adozione delle misure di sicurezza nel trattamento dei dati in
applicazione dell’art. 15 della L. 675/1996;

Vista la 547/1993: norme un materia di reati informatici;

Vista la L. 4/2004 sulle disposizioni per favorire I'accesso dei soggetti altrimenti abili agli
strumenti informatici

Si propongono i seguenti obiettivi:

Costruire e garantire I'uso legale della rete;

Indicare i criteri generali ai quali attenersi nella gestione della posta elettronica;
Indicare le garanzie a tutela della privacy;

Assicurare una “sicura” navigazione in internet da parte degli alunni/e;
Stabilire i criteri di redazione per il sito web dell’Istituto.



Pertanto si indicano

1. Le strategie della scuola per garantire la sicurezza delle TIC relative ai laboratori
di informatica

- Il sistema informatico delle TIC della scuola viene regolarmente controllato dai
responsabili dei laboratori in base alle norme di sicurezza;

- Possono accedere al laboratorio di informatica gli insegnanti e gli alunni
dell’Istituto; I'altro personale della scuola pud accedervi solo con l'autorizzazione
personale del Dirigente Scolastico;

- Il laboratorio di informatica deve essere dotato di un registro su cui tutti i
docenti registrano la propria presenza nel laboratorio stesso. Il registro dovra
essere compilato in tutte le sue parti sia che il docente accompagni e faccia
lezione con gli alunni, sia che lavori individualmente;

- La scuola, attraverso i responsabili di laboratorio, controlla regolarmente che
guanto indicato nel presente documento sia osservato scrupolosamente;

- E’ vietato far lavorare gli alunni sul server del laboratorio;

- E’ vietato inserire files o softwares sui singoli personal computer o scaricare
softwares da Internet senza aver chiesto preventivamente il permesso del
responsabile di laboratorio;

- Non é consentito modificare la configurazione del desktop;

- Il sistema informatico della Scuola e provvisto di software antivirus aggiornato
periodicamente dal responsabile o automaticamente;

- Per utilizzare CD-rom o chiavette USB personali € necessario chiedere il
permesso del responsabile di laboratorio e sottoporli preventivamente al
controllo antivirus;

- llavori degli alunni devono essere salvati nelle cartelle di classe;
- Se il responsabile di laboratorio accerta ripetute inosservanze alle norme qui

riportate, informa il Dirigente Scolastico, il quale adottera i provvedimenti
necessari affinché tali comportamenti non abbiano a ripetersi.

2. Rischi e contenuti di Internet

La scuola si fa carico di tutte le precauzioni necessarie per garantire agli alunni
I'accesso a materiale appropriato, anche se non € possibile evitare in assoluto che
gli studenti trovino materiale indesiderato navigando in Internet su un computer della



scuola. Gli alunni non potranno mai usare i computer senza la supervisione di
un insegnante.

La scuola non si fa carico della responsabilita per il materiale trovato su Internet
0 per eventuali conseguenze causate dall’accesso a Internet.

Gli alunni devono imparare ad utilizzare i metodi di ricerca su internet che includono
i cataloghi per soggetto e I'uso dei motori di ricerca:

Devono essere guidati a riconoscere i rischi a cui si espongono quando sono in
rete. Devono essere educati a riconoscere e a evitare gli aspetti negativi di Internet
come la pornografia, la violenza, il razzismo e lo sfruttamento dei minori.

Agli studenti non deve essere sottoposto materiale di questo tipo, ma se ne
venissero a contatto devono sempre riferirne I'indirizzo Internet all'insegnante o al
responsabile di laboratorio.

3. Norme e linee guida

Tutti gli utenti connessi ad Internet devono aderire alla legislazione vigente applicata
anche alla comunicazione su Internet (Vedi Diritti d’Autore, Netiquette, ecc.).

4. Utilizzo dei servizi Internet (E-mail, chat)

L'insegnante di classe, che ha nella propria programmazione I'utilizzo di Internet, &
responsabile di quanto avviene nelle proprie ore di laboratorio.

Gli alunni devono utilizzare solo fornitori di servizi e-mail approvati dalla scuola
L’indirizzo e-mail alle classi viene fornito a cura del responsabile di laboratorio solo a
gruppi/classi e non a singoli individui.

A meno che non si usino strumenti di crittografia, € meglio pensare sempre che la
posta su Internet non sia sicura.

Non inserire mai in un messaggio elettronico quel che non si scriverebbe su una
comune cartolina postale.
Rispettare il copyright sui materiali riprodotti.

5. Gestione del sito web della scuola

La scuola detiene i diritti d’autore dei propri documenti che si trovano sul sito o di quei
documenti per i quali & stato chiesto ed ottenuto il permesso dall’autore proprietario.
Tutti i documenti pubblicati sul sito, con possibilita di essere prelevati, devono essere
pubblicati in formato PDF o in formato .doc.

Le informazioni pubblicate sul sito della scuola relative alle persone da contattare
devono includere solo I'indirizzo della scuola, I'indirizzo di posta elettronica e il
telefono della scuola, ma non informazioni relative agli indirizzi del personale
della scuola o altre informazioni del genere.

La scuola non pubblichera materiale prodotto dagli alunni senza il permesso dei
loro genitori; inoltre, le fotografie degli stessi non verranno pubblicate senza il



consenso scritto dei loro genitori o tutori e il nome per esteso degli alunni non
verra allegato alle fotografie.

Le fotografie dei bambini per il sito della scuola verranno selezionate attentamente
dagli insegnanti redattori in modo tale che gruppi di alunni siano ritratti in attivita
didattiche a scopi documentativie dovranno sempre essere opportunamente
schermate.

Il sito dovra rispettare i requisiti di accessibilita per diversamente abili di cui alla
L. 9/01/2004.

6. Altre forme tecnologiche di comunicazione

Agli alunni non & permesso utilizzare i telefoni cellulari durante le lezioni o durante
I'orario scolastico.

7. L.ILM.

La lavagna interattiva multimediale &€ una lavagna speciale su cui si puo scrivere,
proiettare filmati, spostare immagini ed altri oggetti multimediali con il tocco delle dita o
con apposite penne digitali. Questa lavagna permette di alternare momenti di lezione
frontale ad approcci formativi di tipo individualizzato degli studenti che sono sempre
molto vicini all'utilizzo di strumenti digitali.

La LIM é collegata ad un computer di cui riproduce lo schermo attraverso un video
proiettore ed utilizza software dedicati alla didattica.

La LIM puo essere utilizzata per la didattica frontale con materiali multimediali, per
attivita che coinvolgono la classe, per ricerche realizzate dagli studenti e, infine,

per navigare sul web in classe.

La scuola, attualmente, dispone di due lavagne interattive ed il loro uso é soggetto alle
regole di cui al punto 4.

8. Garanzie atutela della privacy

- tutte le operazioni relative all’'uso della “rete” sono improntate alla tutela della
“privacy”;

- relativamente alla “tutela della persona ed altri soggetti rispetto al trattamento dei
dati personali” viene disposto un regolamento interno con I'indicazione delle
persone preposte per l'attivita amministrativa;

- latitolarita del trattamento dei dati personali & esercitata dal dirigente scolastico;

- Il Dirigente Scolastico designa il responsabile del trattamento dei dati nella persona
del Direttore SGA,

- Per I'attivita amministrativa sono state adottate le misure minime, secondo quanto
previsto dal D.P.R. 318/1999: password, codice identificativo personale per ogni
utente, programmi antivirus, protezione (firewall) e regolamentazione degli accessi
ai locali che ospitano i dati riservati o in cui si trovano le postazioni di lavoro, criteri
per garantire l'integrita e la trasmissione sicura dei dati.



9. Netiquette

In Internet regna un’anarchia ordinata, intendendo con questo fatto che non esiste una
autorita centrale che regolamenti cosa si puo fare e cosa no. |l buon funzionamento
delle cose € demandato alla responsabilita individuale. Si puo pertanto decidere di
entrare in Internet come persone civili 0, al contrario, si puo utilizzare la rete
comportandosi da predatori o vandali saccheggiando le risorse presenti in essa.
Ciascuno deve decidere come comportarsi. E’ owvio, pero, che le cose potranno
continuare a funzionare solo se i singoli sanno autodisciplinarsi.

Fra gli utenti dei servizi telematici di rete si € sviluppata nel corso del tempo una serie
di tradizioni e di norme di buon senso che costituiscono la “Netiquette” che si potrebbe
tradurre in “Galateo ( Etiquette) della Rete ( Net)”:

il Galateo della Rete.

1- non essere offensivo: rispetta le idee altrui, le religioni e le etnie diverse dalla
nostra; non si bestemmia né si insultano gli altri utenti.

2- Segui le regole di comportamento analoghe alle regole di vita: utilizzare in
maniera fraudolenta un prodotto a pagamento equivale a un furto. Solo
acquistandolo regolarmente si incoraggiano i realizzatori a creare altri prodotti.

3- Scegli I'ambiente piu adatto: Ogni chat, mailing list, newsgroup o forum ha delle
caratteristiche specifiche e non si trovano sempre gli argomenti adatti a noi ; Scegli
la comunita che piu si avvicina alle tue esigenze anche grazie al controllo di un
moderatore.

4- Scegli toni moderati: se esprimi il tuo parere in modo pacato, € meno probabile
che possano provocare chi comunica con noi, mentre basta poco per infiammare
una discussione e serve molto tempo, invece, per tornare a un dialogo tranquillo.

5- Rispetta la privacy: usa in rete la stessa regola che usi nella vita. Non divulgare
informazioni che riguardano altre persone.

6- Presentati con cura: in rete si hanno solo le parole per farsi conoscere. Bisogna
usarle con cura, scegliendo quelle di cui si & veramente convinti, cosi daremo a chi
comunica con noi I'impressione di come siamo veramente.

7- Sii prudente: non dare in modo affrettato informazioni personali o che
riguardano la tua famiglia. Non accettare senza riflettere di incontrare
gualcuno che si &€ appena conosciuto nella rete. Non credere a tutto quello
che viene detto.

8- Non urlare: scrivere in maiuscolo su Internet equivale a urlare: € uno strumento a
disposizione per enfatizzare le cose che stai dicendo , non abusarne.

10.Linee guida per alunni e docenti

Per gli alunni

Questi consigli riguardano I’'uso sicuro di Internet anche a casa:
e Non navigate su Internet senza la supervisione di un adulto;

e Mantenete segreto il nome, I'indirizzo e il telefono di casa, il nome e
I'indirizzo della scuola che frequentate;



e Non inviate a nessuno fotografie vostre o di vostri amici;

e Chiedete sempre al vostro insegnante o a un adulto il permesso di scaricare
documenti da Internet;

e Chiedete sempre il permesso prima di iscrivervi a qualche concorso a
premi o prima di riferire I'indirizzo della vostra scuola;

e Riferite al vostro insegnante o ai genitori se qualcuno vi inviaimmagini che
vi infastidiscono e non rispondete mai. Riferite anche al vostro insegnante o
ai genitori se vi capita di trovare immagini di questo tipo su Internet;

e Se qualcuno su Internet vi chiede un incontro di persona riferitelo
all'insegnante o ai genitori e non andate mai all’appuntamento;

e Ricordatevi che le persone che incontrate nella Rete sono degli estranei e non
sempre sono quelli che dicono di essere;

e Non é consigliabile inviare e-mail personali, percio chiedete sempre
all'insegnante prima di inviare messaggi di classe;

e Non caricate o scaricate materiale da Internet senza il permesso del vostro
insegnante o del responsabile di laboratorio o dei genitori.

Per gli insegnanti

e Leggete attentamente la P.U.A. (la Politica d’Uso Accettabile relativa
all’utilizzo delle TIC) e il regolamento del laboratorio di informatica;

e Siete invitati a portare nel laboratorio di informatica un numero di alunni tale da
poterli sorvegliare adeguatamente;

e Discutete con gli alunni della P.U.A. della scuola, insegnate le netiquette e
discutete dell’'applicazione delle regole relative all’'uso di Internet;

e Assicuratevi che i ragazzi abbiano ben compreso i consigli per I'uso
sicuro di Internet;

e Registrate sempre il vostro accesso al laboratorio sul registro disponibile
nei laboratori, compilandolo in ogni parte;

e Per gliinsegnanti della Scuola Primaria: & consigliato non suggerire I'utilizzo di
Internet per lo svolgimento dei compiti a casa.

11.Informazione sulla P.U.A.

11.1 Informare il personale scolastico

La Politica d’'Uso Accettabile delle TIC sara analizzata e sottoscritta da tutto il
Personale scolastico ( docenti, personale ATA), tenendo conto che I'uso della Rete
sara sottoposto da monitoraggio.

La P.U.A. sara inserita nel Piano dell’Offerta Formativa dell’Istituto, sara affissa all’albo
e nei laboratori di informatica.

11.2 Informare gli alunni
Sara cura del docente responsabile del laboratorio e dei vari docenti utenti del

medesimo illustrare didatticamente i contenuti del documento tenendo conto della loro
etd ed evidenziando i rischi connessi all’'uso della comunicazione tecnologica.



11.3 Informare i genitori

| genitori verranno informati sulla politica d’'uso accettabile e responsabile di Internet
nella scuola e sulle regole da seguire a casa attraverso:

e Esposizione del seguente regolamento all’albo;

e Pubblicazione dello stesso sul sito web della scuola;

e Approfondimenti nelle sedi assembleari;

e Consultazione del regolamento in segreteria:

La scuola chiedera ai genitori degli studenti il consenso all’'uso di Internet per il loro
figlio e per pubblicazione dei suoi lavori e delle sue fotografie.

CONSENSO DEL PERSONALE DELLA SCUOLA PER LA PUBBLICAZIONE DEI
PROPRI DATI SUL SITO WEB DELLA SCUOLA PER L’ANNO SCOLASTICO
2006/2007

Ho letto la Politica d’'Uso Accettabile delle TIC dell’ istituto e la sottoscrivo.
Acconsento che siano pubblicati i miei dati relativi al nome, al cognome, (per i
docenti) alla classe e alle mie funzioni nella scuola sul sito web della medesima, con I
esclusione, sempre di indirizzi, numeri telefonici o qualsiasi altro dato personale.

CONSENSO DEI GENITORI ( O TUTORI) PER L’ACCESSO A INTERNET A
SCUOLA PER L’ANNO SCOLASTICO 2006/2007

Ho letto le regole della scuola per un uso accettabile e responsabile di Internet
(P.U.A.)) e consento a mio figlio/a di utilizzare I'accesso ad Internet a scuola.

Sono cosciente che la scuola prendera tutte le precauzioni per garantire che gli
alunni/e non abbiano I'accesso a materiale non adeguato. Sono consapevole che la
scuola non e responsabile per la natura e il contenuto del materiale reperito su Internet
e non e responsabile degli eventuali danni provocati dall’'uso degli strumenti connessi a
Internet.

CONSENSO DEI GENITORI (O TUTORI) PER LA PUBBLICAZIONE SU INTERNET
(SITO WEB DELLA SCUOLA) E SUL GIORNALINO DEILAVORI E DELLE
IMMAGINI DEI FIGLI PER L’ANNO SCOLASTICO 2006/2007

Acconsento che siano pubblicate le immagini (foto o filmati) che includono mio figlio/a,
ma che, secondo le regole della scuola, non lo identifichino chiaramente e che non
venga inserito il nome per intero.



